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Mit Sicherheit mehr Schutz — Schutzmechanismen fiir das Internet (1):

Sicher ins World Wide Web

Der Countdown lauft. In 19 Monaten (Stichtag 1. Januar
2006) soll die elektronische Gesundheitskarte bundesweit
eingefiihrt werden. Fernab moglicher Diskussionen sollten
alle Zahnarztpraxen die Vorlaufzeit nutzen, um sich rechtzei-
tig iiber die technische Realisierung (Internet), aber auch
iiber die damit moglicherweise verbundenen Risiken zu in-
formieren. In diesem Zusammenhang stellt das Unterneh-
men Dampsoft, Damp, ein umfassendes Sicherheitskonzept
vor, das wir in einem zweiteiligen Bericht niher erlautern

werden.

Anfangs waren Computer nur
mit Diskettenlaufwerken ausge-
stattet, wobeisichauf einem Lauf-
werk das Anwendungsprogramm
befand und auf dem zweiten Lauf-
werk Daten gespeichert wurden.
Durch relativ einfaches Kopieren
konnten ziigig Duplikate erstellt
werden — somit war eine relativ
hohe ,,Datensicherheit* gewéhr-
leistet.

Die weitere rasante Entwick-
lung im Hard- und Softwarebe-
reich erweiterte stéindig die tech-
nischen und inhaltlichen Anwen-
dungsmoglichkeiten auf Benut-
zerseite. Nicht nur die wachsen-
de Ausbauféhigkeit, sondernauch
die Kommunikationsféhigkeit

nutzen heute das kaum noch iiber-
schaubare Angebot des World
Wide Web—neue technische Mog-
lichkeiten scheinen keine Gren-
zen mehr zu kennen.

Die Euphorie iiber diese neu-
en Moglichkeiten stellte —zumin-
dest anfangs — das Nachdenken
{iber Sicherheits- und Schutzmaf-
nahmen in den Hintergrund.

Mittlerweile betrachten es
manche Mitmenschen als ihre
Lebensaufgabe, anderen via In-
ternet oder E-Mail schaden zu
wollen. Herrschte anfangs noch
eine gewisse Fairness, indem sich
Angreifer ,,Auge in Auge* dem
Gegner stellten, ist dies mittler-
weile Vergangenheit. Im Internet
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der einzelnen Computersysteme
untereinander brachte den ent-
scheidenden Durchbruch. Zu-
néchst konnten iiber den lokalen
Verbund einzelner Computersys-
teme zu Netzwerken die Mitar-
beiter innerhalb einer Firma (in
einem Gebdude) effizient Daten
und Informationen austauschen
beziehungsweise auf einzelne
Daten zugreifen. Was ein einzel-
ner Mitarbeiter erarbeitet hatte,
konnte nun auch von anderen ge-
nutzt werden.

Dann kam die Moglichkeit hin-
zu, auch mit Computern zu kom-
munizieren, die sich auBerhalb
eines Firmen- oder Privatgebau-
des befanden. Anfangs noch we-
nigausgereift (BTX), kompliziert
und langsam, wurden so doch die
Weichen fiir eine globale Vernet-
zung gestellt — das Internet. Mil-
lionen von Computerbesitzern

verbergen sie sich hinter Pseu-
donymen und werden nicht miide,
den Gutglaubigen ihre zerstore-
rischen Machwerke in Form ag-
gressiver Kleinprogramme auf-
zubiirden. Die Motive sind mehr
als fragwiirdig, taglich werden wir
iiber Medienvor neuen Internet-
attacken gewarnt — der Euphorie
der Anfénge des Internet folgte
die Angst vor Sicherheitslii-
cken. Aus diesem Grund stehen
Sicherheits- und Schutzmaf8nah-
men nicht nur bei vielen Unter-
nehmen im Fokus der Computer-
anwendungen.

Die Gefahren im Internet sind
vielfaltig, fast jeder hat bereits
Erfahrungen mit Computerviren
oder auch so genannten Spam-
Mails, die in nervenaufreibender
Art und Weise den Mailboxspei-
cher belasten, gemacht, eventu-
ell sogar schon mit Hackern. Si-

cherlich ist das Internet mit all
seinen Moglichkeiten beruflich
und privat interessant und —wenn
man es beherrscht — auch kom-
fortabel. Allerdings nur, solange
man sich der Risiken bewusst ist
und entsprechende Vorkehrun-
gen trifft.

Technisch gesehen st eine In-
ternetverbindung mit einer in-
ternen Netzwerkverbindung (et-
wa dem Zusammenschluss meh-
rerer lokaler Computer in einer
Zahnarztpraxis) durchaus ver-
gleichbar. Nach der Einwahl ins
Internet befindet sich der ,,Sur-
fer* unter Umstédnden auf einem
unsicheren Terrain. Selbst bei
vertrauenswiirdigen Seitenbe-
treibern besteht die Gefahr, Vi-
renauf das eigene Computersys-
tem iibertragen zu bekommen.
Eine unbeabsichtigte Laufwerks-
freigabe reicht schon aus, um je-
dem Fremden aus dem Internet
Zugriff auf personliche Daten zu
geben, ohne dass dieser iiber spe-
zielle ,,Hackerkenntnisse® verfii-
gen muss.

Viele Unternehmer haben sich
indenvergangenen Jahrenim Ge-
gensatzzunur wenigen Privatper-
sonenverstarkt um Datensicher-
heit bemiiht. Wichtige Betriebs-
datenwerden (hoffentlich) regel-
mafig auf geeignete Zweitmedi-
en kopiert. Hierzu gehoren Dis-
ketten, Bandlaufwerke (Streamer)
oder auch CDs. Ferner konnen
Daten auf einen zweiten Com-
puter kopiert werden oder durch
Plattenspiegelung den Sicherungs-
effekt verstarken. Lokale Daten-
sicherungen sind erforderlich, um
betriebswichtige Daten vor Zer-
storung zu bewahren. Hierbei kon-
nenbeispielsweise folgende Griin-
de bei Datenverlusten benannt
werden:

e defekte Computerbauteile,

e Festplattenausfall,

e Stromstorungen (Ausflle
und Schwankungen),

e unsachgeméfer Umgang

mit Programmen oder Daten,
e Wettereinfliisse (z. B. Gewit-

ter und Blitzeinschlége),

e Systemiiberhitzung,

e Vandalismus und Diebstahl und

e fehlerhafte Programm-
installationen.

Jeder PC-Verantwortliche weif3,
wie wichtig die regelméfige Da-
tensicherung und -pflege ist. Spa-
testens bei einem Datenverlust
wird die Ernsthaftigkeit techni-
scher Sicherungen jedem An-
wender deutlich. Nicht andersist
es um die Sicherheit in Verbin-
dung mit dem Internet bestellt.
Hierbei muss jedoch der lokale
Schutz um einen weiteren Be-
reich erweitert werden. Dieser
dient dazu, einer ,,beabsichtigten

Zerstorung® Einhalt zu gebieten.
Hier ein Uberblick gepriifter und
bewdhrter Sicherungs- und ,,Ab-
wehrmafinahmen*:

Personal Firewall

Durch den Einsatz der Perso-
nal Firewall erhdlt der Anwen-
der Kontrolle und Informationen,
welche Programme Verbindungen
aufbauen und welche Daten iiber-
tragen bzw. ausgetauscht werden.
Durch den Einsatz einer White-
list lasst sich dieses auch bereits
auf Router-Ebene unterbinden.
Empfehlung: DSL-Hardware-Rou-
ter mit Firewall und Whitelist

Virenscanner

Eine Virenpriifung sollte re-
gelméRig durchgefiihrt werden.
Das Antivirenprogramm sollte re-
gelméfig aktualisiert werden, um
neue Viren eliminierenzu konnen.

Sicherheitsupdates/
Service-Packs

Das Betriebssystem sollte auf
dem aktuellen Stand gehalten wer-
den. Microsoft etwaveroffentlichen
regelméBig Sicherheitsupdates.
Fiir Rechner ohne Routerfirewall
empfehlen sich regelmaRige Up-
dates.

Hardwarekonstellation
Die bestehende Hardware sollte
mit einem (DSL~/ISDN-)Hardware-

Router, Firewall und Whitelist aus-
gestattet sein. Durch entsprechen-
de Organisation kann festgelegt
werden, welcher Rechner aus
dem Praxisnetz eine Verbindung
ins Internet aufbauen darf.
Durch die Whitelist werden so-
gar bereits aktive Trojaner und Spy-
ware sowie unvorsichtige Mitarbei-
ter blockiert. Eine weitere VPN-
Erweiterung ermoglicht eine ge-
sicherte, hoch verschliisselte und
kostengiinstige Anbindung eines
externen Computers (Home-Of-
fice) anden Hauptrechner (Server)
inder Praxis. Gleichsam kann der
VPN-Nutzer auf jeden einzelnen
Netzwerkrechner zuzugreifen.

Software

Auf den Systemen sollte ein
Schutzgegen Dialer nicht fehlen.
Sicherheitseinstellungenvon Brow-
ser und Mailclient sollten immer
auf hochster Stufe stehen, Anhén-
gevon E-Mails diirfen sich nicht be-
reits bei der Ansicht 6ffnen. Ein
Virenscanner ist Pflicht auf jedem
Rechner, der E-Mails abholt oder
Dateien laden darf. Sicherer wére
es, E-Mails nur von einem separa-
ten Rechner (nicht mit dem Ser-
ververbunden) herunterzuladen.

Mitarbeiterschulung
Regelméfige Schulungen ge-

wahrleisten die notwendige Sen-

sibilisierung und informieren iiber

neueste Erkenntnisse und Ver-
haltensweisen. Auch die Kompe-
tenzverteilung und die nétigen
Zugriffsrechte sollten festgelegt
werden.

Verfahrenshinweise
Wichtige betriebsinterne Da-
ten, etwa Kreditkartennummern,
Bankverbindungen etc. sollten nur
tiber gesicherte und verschliissel-
te Verbindungen, etwa https-Ver-
bindungen, iibertragen werden. Bei
vielen Browsernwird dieses durch
ein eigenes Symbol (geschlosse-
nes Schloss) gekennzeichnet.

Datensicherung

Eine Datensicherung sollte nicht
nur regelméRig durchgefiihrt wer-
den, sondern auch die verwende-
ten Speichermedien sollten ge-
wechselt werden.

Abnutzung und andere Fakto-
renkonnen diese Medien irgend-
wann unbrauchbar machen und
senken damit die angestrebte
»oicherheit®. Auch sollten die
verwendeten Speichermedien
zwingend an einem anderen Ort
gelagert werden. Hierzu bieten
sich Schlie3facher oder geeigne-
te private Rdume beziehungs-
weise Verwahrungsstellen an.
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